Laboratoire

SUPINFO des Technologies

Cisco

CCNA 3 - Essentiel

Commutation et routage intermediaire

Auteurs : TOURRES Grégoire, BODIN Laurent et VERNERIE Matthieu
Relecture : BODIN Laurent
Version 2.5 — 26 Octobre 2005

SUPINFO - Ecole Supérieure d’Informatique de Paris

i i i bl A i ra B mak
&)SUPINFQ | Bttt
= [FETR TP T N A [N

Laboratoire SUPINFO des Technologies Cisco
Site Web : www.labo-cisco.com — E-mail : labo-cisco@supinfo.com
Ce document est la propriété de SUPINFO et est soumis aux régles de droits d’auteurs




CCNA 3 — Essentiel 2/50

Table des matieres

1. ROULAZE CLASSIESS o.cuueeerreniuiriarnsnensnenssnnssnensncssansssnsssanssnesssessssssssssssaesssssssssssassssassssssssssssassssassssasssns 4
1.1, Introduction au rOUtAZE CIASSIESS .......iecvieriieriieriieiieeieete et ettt et e seesteesiaesbeesbeesseesseesseesssesssesnseensaesseessnesnsenns 4
1.2, CIDR ettt ettt ettt e e e e e st e s s et e eseenseeseesbenseeseesse s e ansesseeseanseteensenseeseenseseensenseeneensenseeneens 5
00 TRV 50 (TSRS UUUPRRN 6
1.4, Procédure de raliSAtION..........ccuierieireereeieesieesteeseeettesreesseesseesseessaesssessseasseasseesseasssesssessseassesssesssesssesssessssesssenes 6

1.4, 1. VLSM SYMEIIIQUE ..euvverevieerieiieriieseesteste et esteesteestesssessseasseesseesssesssessseassessseessessssesssesssesssessseessesssessssesssenns 6
1.4.2.  VLSM ASYIMEIIIQUE ...eeuveeeriieiereeeeteeesteesteeestteesseesseaessseasssaeassssesssesssssssssseesssesessssesssessssssesssessssesassseesssesnnes 8
1.5, CONTIGUIALION ....eeuvietieciiecieetiete et et e steestteseveesbeesbe e beesesessseasseasseassaessaessaesssessseasseasseesssesssasssessseassesssensseesssenssenes 9

2. Protocole RIPV2 ....iiiiinieiinnnniinnsnicsssnnsssssncssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnssssss 10
N R A ) 1S 1 13 g 0 OO 10
2.2, SPECIfICatioNS de RIPV2......ccciiiiiiiiiiie ettt sttt et e tee s tae s tbeesbessbeesseessaesaaesssesssesssessseasseesseesssenens 10
2.3, CONTIGUIALION .....eeuvieiiieiiesieeste et ete et et esttesetessbeesseesseeseesseesssessssasseasseessaesseesssessseasseasseesaesssesssenssensseesseenssennns 11

2.3. 1. Commandes GENETALES ........c.uieviieeiiieiieecieeeiee et eetee et e eebeeetaeesabeesbeeetseessbeeesseeesssaeassaeessseeasseeessaesnseean 11
2.3.2. AUTNENETICATION. . c.uiiitieiiecte ettt et e e e et e et e et estaesebeeebeesseasseesseessaesssessseasseasseessaesssesssesssensseesseessens 12

3. Protocole OSPF .....iiiiniinnsniinnnicsssnncssssnsssssssssssssssssssssasssssssssssssssssssssssssssssssssssssssssssssssssssssssssss 13
T B O3 - Tt 3 5 13 Te 1§ 1 J USRS 13
3.2, DEINILIONS ..vveitiiiiiieiieieesieetecte et et et et e staestbeesbeesbeeaeestaesssessseasseasseesssesssessseasseasseasseasseasseesssessseassessseenseensens 14
3.3. Fonctionnement dans un réseau ne COMPOTLANt QU UINE AITC .....cveerveerreerererrerreenseesseesseeseessesssessseesseesseessesssees 15

3.3.1.  DECOUVEITE dES TOULEULS VOISIIIS .ecuvietieruieriieeieetietterteenttesttesttestteeateebeebeebeesbeesbeesaeeemeesaeeenteenbeesbeesaeesaseans 15
3.3.2. Etablissement des bases de dONNées tOPOLOZIGUES ......eevveervrerreeieerieesiiestiesiesreereereeseeseesseesseesssessaesssenns 15
3.3.2.1. Dans Un réSeau POINT-A-POINL......cccveriverirerrreerreeteesreesseeseessaesseasseesseesseessessssesssesssessseessessseessesssasssessssesssenns 15
3.3.2.2. Dans Un réSCaU MUITImACCES ......eeeviieiriieitiieeteeereeeeiteesteeeeteeesebeeeteeessreessesessseessseessesesssessseeesseessseesssseanes 16
3.4, OPIatioNs OSPE .......ooiiiiiieiee ettt e e et e e sttt e e te e e s tbeeeataeesbaeessaeessseeassaeessaeensaeessseesssaeesseeanseeas 17
3.4.1. Election du DR/ BDR .....c.oioiiiiiiiiiie ettt ettt et s ta e s tae s tbeesbeesbe e ba e ebessaesraesraeeraearreens 17
3.4.2. Détermination du ROULEI-ID .......cccccooiiiiiiiiiiiiiiccee ettt este e e be e eteeeseee e ebeeereeenes 17

3.5. Construction de 1a table de TOULAGE. ........ececuiiiiiieiiii ettt et e et e et e e sereeestbeeseseeseseessseeesseesnsees 18

T T 05 a 0 1 T [ USRI 19
3.6.1.  ComMANAES GENETALES ........eccveeiiieriieriierieeteete et et eteesteesteesstessaeaseasseesseesseessaesssesssessseasseenseessasssessssenssenns 19
3.6.2.  AUNENTITICATION. ....uiiiiiiiiiec ettt ettt et e et e et e e e te e e taeesebeeesbaeesabeeebee e taeesabeeenteeennreeereeenns 19
310.3.  THIMCTIS...iciieiieitieiie ettt ettt et e st e et eebe e bt e teeetbessbeesbeesseessaesssessseasseasseessaassessseasseasseasseasseassaessaessaesssessseassenns 20
3.6.4.  ComMMANAES SHOW @SSOCIEES.......eerveerireriierieeiietieteestteseesseessteasseasseesseesseesseesssessseassesssessseessesssaesseesssesssenns 20

4. Protocole EIGRP .......iiiiiiinniinninneintentennennnensisssesssesssesssesssssssssssssesssssssssssssssssassssssssssss 21
4.1, CaTACHETISTIQUES. 1eeuvrertrererieriereesseesteesteesereasseesseesseesssesssessseasseasseesseessaesssesssesssessseassesssessssesseesssesssesssesssensseenssensns 21
4.2, Termes €t AGTINITION ....cveiriiereiiiieeie et este st e ete et et e teseee sttt esseesteestaessaessseasseessaessaesssesnseassesssesssensseesseesseenssennns 22
L BO\Y, 1< T |1 <SPPSR 23
4.4, PrOtOCOIE HEILO ...cuvieuiieiiiciiiciii ettt ettt sttt ettt et et e s teestbeesbeesbe e be e bt e ssessbeasseassaessaesssesssesssessseasseesseenssensns 25

o R A< Ty Lo T ol 11 o) TP 26
N o) o To) [0~y -1 o) LRSS 26

T B 1 0N USSP 27
4.0, COMMANGAES .....evveeiieeiiieeiieeettestee et esteeseteeseseeasseeessseessseeassseeasseesssesessseeanssessseesssesansseensseesnsesessseesssesessseennses 28
4.7, CONTIGUIALION .....eeuveeiieiieriteste et ete et esteestteseseesseesseesseessaesseessseasseasseasseesseesssesssessseassesssessseesssesssenssenssessseesssennns 30

Laboratoire SUPINFO des Technologies Cisco
Site Web : www.labo-cisco.com — E-mail : labo-cisco@supinfo.com
Ce document est la propriété de SUPINFO et est soumis aux régles de droits d’auteurs




CCNA 3 — Essentiel 3/50

5. DeSIZN de LAN ccouiiiiiiiiniticsiinneisecssnecssessssecssnssssesssesssssssssssssssssasssssssssssssssssssssassssasssasssssessassssssss 31
T B o (T34 5 o) USSR 31
5.2, MEthodOlOZie A€ COMCEPLION......ecutieiietieiieitie et et et et e et e et e et e e e bt e teesstesateenteenseeteesseesaeesneesseesnsesnseenseensens 31
5.3. Fonction et emplacements dES SEIVEULS ........cccuiiiiieeerieerieeiteeeieeesteesteeesteeessreesseeessseessseessseeessseessseesssseesssees 32
5.4, Conception de COUCRE 1.....ccuiiiiiiiiiieiecie ettt st e e e b e e e e taestbestbeasbeesbeesseesseesseesssesssessseessenssens 33
5.5, Conception de COUCRE 2.........ieiiiiieiieiieie ettt ettt e st e et e et e e e sseessaessbeasseesseessaesseesseesssesssessseenseensens 34
5.6. Conception de COUCRE 3 ..ottt ettt et e st e st e et e ete e bt e sbe e beesseesnsesnseenseenseas 35
6. COMMUEALION.c.cuetierirriessricssanicsssressssnessssnessssnesssssesssssessssssssssesssssesssssesssssssssssesssssessssssssssssssssssssssssses 36
6.1, Concepts et TONCHONNEIMENL.........c.cccuieriiereierieiieeteeeesteesteestesteesseesseeseesseesseesssesssessseesseesseesseesssesssessseenseensees 36
6.2, COMIMIUEATEULS ... .teeuteeutteetteetieette et et e bt et e e st eesuteeate e bt e bt e abeeeuteeabeeateambeen bt e b eeeseesaeeemeeenbee bt eabeenbeeaseeambeemteenseanbeas 38
T R o (TS 11721 2 () o TSRS 38
0.2.2.  DEIMATTAZE .....eeeuvveeiuieeetieeeiteeette ettt e steestte ettt eeateeeasteessseesaseeasteesaseesnsteaanseesnseeenssessnseesasseesnseesnseessnseesaseeenns 38
6.2.3.  Configuration A€ DASE.........cccueiruiiriieriieeieete ettt ettt sttt e et e bt e bt e st e s seeestesnteenteenbeenteesbeesaeesnaeenreens 38
6.2.4.  Voyants d’UN COMMUEALEUT .........ccveererirerrierreeestreesteesteeesteesoseeassseessseessesessseesssesassssssssessssesessesssssessssssanes 39
0.2.5.  COMIMANAES ......eeuiitieiietieteete ettt ettt et e et e e et e e bt et e e bt e st e bt e bt es e e bt eaeemsesbeemtentesbeemee bt sbeeneeabesasenaeeneenses 40
6.2.6. Procédure de récupération des MOtLS A€ PASSE.......cceeruierierierierieeie et et esteesteeseeseteenteeeeeteesseesseesseesnseens 40
6.3. Protocole SPanNINE=-TTEE ........cccouiiiiiiiiiieiiieeieeeite ettt eereeertteesteeebeeestbeessbeeessaeessseessseeassseesssseessseessseesnssessssees 41
6.3.1. Théorie concernant SPANNING-TTEE ..........ccceevrierrierierierieiieereerreeseesteesteesresseasseesseesseesseesseesssesseesssesssenns 41
6.3.2. Théorie concernant Rapid Spanning-TIEe.........cc.ccvverieriiriiiriiierieereeseeseesresteeseeseeseessaesseesssesssesseessenns 42
6.3.3. Commandes et configuration de SPanniNg-TTEE ...........ceeerriririiiiririeeiireeieeereeeieeerreeereeeseeeesbeeereeeseseenes 43
0.4, VAN Lttt ettt ettt et e e et e e st e st eh e e a e e bt ea e et e ea e e a e e ekt ea e et e eheea e e ene et e eteeneeteeneenteereeneenes 44
0.4, 1. COMCEPLS -.eteuutieeitie ettt e ettt ettt e et e ettt e euteestteeatteeeateeeaseeeasseeansaeeanseeanseeensseesnsaeenbeesnseeenseeanseeesaseesnseeennseenaneeenns 44
6.4.2.  ComMANAEs GENETALES ........cccuiiiiiiriieitieeieeie ettt ettt et et e st eetteeteebe e bt e bt esseesseesnteenseenseeseenseesaeesneeenseens 45
6.4.3.  ComMANAEs SHOW @SSOCTIEES.......eeruiertieruieeiieeit ettt ettt st sit e et e bt e bt e bt e s bt e e atesateeabeeabeebeesbeesbeesaeesnreans 45
6.4.4.  CONTIGUIATION ...viivviiiiiiieiieiieeteete et et e ttesbesebeesbeeseessaesseesseesssessseasseasseasseesseesssesssesssenssaesseesssesssssssesssenns 46
0.5, TIUNKINE ..eontiiiiiiie ettt ettt ettt e et e e bt e bt e st e e sateeateeaseenbeenseesstesaeesateeaseenteeaseenseeseasseesnsesnseenseensens 46
6.5.1. ProtoCOLe ISL.... .ottt ettt s b e et e et e bt et e bt e bt e eh e e sht e e et e beenbeesheesaaeenreens 47
6.5.2.  PrOtOCOLE 802,10 iiiuiiiiiiiiiiiieieesieesteestesteeteeebeebeebeesseestaesssessseasseasseasseasssesssesssessseasseassaesseessaesssesssesssenns 47
6.5.3. Comparaison entre ISL et IEEE 802,10 ....ccccoiieriiirieriiniieiieieeteriee sttt see e te et aesseesnnesnseesaessneens 48
6.5.4.  COMMANAES ASSOCIEES .....cvvieiurieerieeirieetieestteeeteeeetteesteeesseeesseeesseessseasssesessseesssesensssesssesessssessseessseesssseaes 48
LT TRV TSP P 49
6.6.1. Théorie Sur 1e ProtoCOLIE VTP .....ccciiiiiiiieie ettt ettt ste et e s e st e st e e sbe e s e essaessaessaessnesssesnsenns 49
6.6.2.  COMMANAES ASSOCIEES .....cvveeirieerieeireeeteeestteeeteeestteesteeesseeeseseeesseessseaasesessseessseseasssessseseasseesseesssesansseaes 50

Laboratoire SUPINFO des Technologies Cisco
Site Web : www.labo-cisco.com — E-mail : labo-cisco@supinfo.com
Ce document est la propriété de SUPINFO et est soumis aux régles de droits d’auteurs




CCNA 3 — Essentiel 4/50

1. Routage Classless

1.1. Introduction au routage Classless

Au début des années 90, Internet subissait une croissance exponentielle annongant un épuisement des adresses
IPv4, notamment celles de classe B.

Cette pénurie d’adresse est principalement due au découpage fixe de l'espace d'adressage total IPv4 en classes
(classe A, classe B, classe C) qui fige le nombre de réseaux possibles et le nombre d'hdtes maximum par réseau.

En effet, lorsque 1’on utilise un adressage classful, les masques de sous-réseaux ne sont pas envoyés sur le réseau.
Les équipements réseaux utilisent donc des masques de sous-réseaux par défaut qui sont les suivants :

e Classe A :255.0.0.0 ou /8

e Classe B :255.255.0.00u/16

e Classe C:255.255.255.0 ou /24

11 est dans ce cas impossible de créer des sous-réseaux et de former des groupes d’utilisateur de différentes tailles
au sein d’un réseau d’entreprise.

Ce probléme est résolu avec 1’utilisation d’un adressage classless (sans classe) qui permet d’envoyer le masque de
sous-réseau utilisé aux autres équipements et de ce fait, de créer des sous-réseaux de taille variable.

Le CIDR et le VLSM sont des exemples de procédures utilisant un adressage classless. Bien que complémentaires,
celles-ci sont différentes. Le VLSM peut d’ailleurs étre vu comme une extension du CIDR au niveau d’une
organisation.

Le VLSM permet en effet d’éviter le gaspillage d’adresse au sein d’une organisation en utilisant des masques de
taille variable, tandis que le CIDR permet de diminuer significativement le nombre d’entrées des tables de routage
en utilisant des agrégations de routes.

11 existe cependant des régles a suivre concernant la création et ’utilisation de sous-réseaux. Ces régles sont régies
par les RFC 950 (régle du 2"-2) et RFC 1878 (régles du 2"-1 et du 2") :

e Régle du 2" - 2 - impossible d’utiliser le premier sous-réseau ainsi que le dernier sous-réseau

e Régle du 2" -1 - impossible d’utiliser le premier sous-réseau

e Régle du 2" - utilisation de tous les sous-réseaux

L’utilisation d’une de ces régles par rapport a une autre dépend uniquement des capacités techniques des
équipements. De nos jours la majorité des réseaux utilisent la régle du 2" puisqu’elle permet de limiter au
maximum le gaspillage d’adresses IP.
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1.2. CIDR

L'expansion d'Internet a entrainé l'augmentation de la taille des tables de routage sur de nombreux routeurs,
notamment les routeurs des fournisseurs d’acces a Internet.

Pour alléger de maniére considérable ces tables de routage, une solution permettant d’agréger plusieurs routes en
une seule a di étre mise en place : ¢’est le principe du CIDR (Classless Inter-Domain Routing).

Pour ce faire, une comparaison binaire de 1’ensemble des adresses a agréger est nécessaire. Il faut en effet arriver a
déterminer les bits de la partie réseau qui sont en commun dans toutes ces adresses et mettre a zéro tous les bits
restant.

De cette maniére une délimitation entre la partie réseau commune et le reste de 1’adresse sera effectuée. Celle-ci
permettra de déterminer 1’adresse agrégée ainsi que le nouveau masque de sous-réseau a utiliser.

L’exemple suivant illustre I’utilisation d’une agrégation de quatre adresses réseaux en une seule adresse. Il faut en
effet agréger les 4 réseaux ci-dessous :

e 10.3.4.0255.255.255.0 (ou /24)

e 10.3.5.0255.255.255.0 (ou /24)

e 10.3.6.0 255.255.255.0 (ou /24)

e 10.3.7.0 255.255.255.0 (ou /24)

Processus d’agrégation (ou summarization) de routes en une seule :

10.3.4.0 - 00001010 . 00000011 . 00000100 . 00000000

10.3.5.0 - 00001010 . 00000011 . 00000101 . 00000000
Adresses réseaux .

10.3.6.0 - 00001010 . 00000011 . 00000110 . 00000000

10.3.7.0 - 00001010 . 00000011 . 00000111 . 00000000

11111111 . 11111111 . 11111100 . 00000000

Nouveau masgue : 255.255.252.0

Nouvelle route agrégée :  10.3.4.0 255.255.252.0 (ou /22)

Cependant 1'emploi de CIDR n'est possible que si :
e Le protocole de routage utilisé transporte les préfixes étendus dans ses mises a jour.
e Les routeurs implémentent un algorithme de la correspondance la plus longue.
e Un plan d'adressage hiérarchique est appliqué pour l'assignation des adresses afin que I'agrégation puisse
étre effectuée.
e Les hotes et les routeurs supportent le routage classless.
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1.3. VLSM

L'utilisation du masque de sous-réseau a taille variable (Variable Length Subnet Mask) permet a un réseau
classless d'utiliser différents masques de sous-réseaux au sein d’une organisation et d’obtenir par conséquent des
sous-réseaux plus appropriés aux besoins.

Cependant, certaines conditions sont requises pour utiliser le VLSM

e ]l est nécessaire d'employer un protocole de routage supportant le VLSM. RIPv.2, OSPF, IS-IS, EIGRP,
BGP ainsi que le routage statique supportent VLSM. Les protocoles de routage classless, contrairement
aux protocoles de routage classful (RIPv.1, IGRP), transmettent dans leurs mises a jour de routage, le
masque de sous-réseau pour chaque route.

e Les routeurs doivent implémenter un algorithme de la correspondance la plus longue. En effet, les routes
qui ont le préfixe le plus élevé sont les plus précises. Les routeurs dans leurs décisions d'acheminement
doivent étre capables de déterminer la route la plus adaptée aux paquets traités.

e Un plan d'adressage hiérarchique doit étre appliqué pour l'assignation des adresses afin que 'agrégation
puisse étre effectuée.

VLSM repose sur I’agrégation. C'est-a-dire que plusieurs adresses de sous-réseaux sont résumeées en une seule
adresse. L agrégation est simple, I’on retient simplement la partie commune a toutes les adresses des sous-réseaux.

Pour conceptualiser un réseau conforme VLSM, il faut:

e Recenser le nombre total d’utilisateurs sur le réseau (prévoir une marge pour favoriser 1’évolutivité du
réseau).

e Choisir la classe d’adresse la plus adaptée a ce nombre.

e Partir du plus haut de I’organisation (couche principale) et descendre au plus prés des utilisateurs (couche
acces).

e Décompter les entités au niveau de chaque couche. Par exemple, les grandes agglomérations, avec pour
chaque agglomération, les villes, le nombre de batiments dans chaque ville, le nombre d'étages par
batiment et le nombre d'utilisateur par étage.

e Pour chacune de ces entités, réserver le nombre de bits nécessaire en prévoyant I’évolutivité du réseau.

e Calculer le masque de sous-réseau a chaque niveau de 1’organisation.

1.4. Procédure de réalisation

Les procédures de réalisation de plan d’adressage avec du VLSM symétrique puis asymétrique sont expliquées.
Néanmoins, il faut savoir que le VLSM symétrique n’est qu’une étude de cas scolaire et que le VLSM asymétrique
est ce qui est réellement utilisé dans la réalité.

1.4.1. VLSM Symétrique

Le VLSM symétrique est un plan d’adressage qui fait un découpage récursif du la topologie du réseau de
I’entreprise sachant que les différents découpages sont similaires.
Exemple : si I’entreprise a deux batiments par ville, on devra avoir deux batiments dans chaque ville.

Laboratoire SUPINFO des Technologies Cisco
Site Web : www.labo-cisco.com — E-mail : labo-cisco@supinfo.com
Ce document est la propriété de SUPINFO et est soumis aux régles de droits d’auteurs




